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Erinnere dich!

5. Wclchcs sind die Regeln. die dLr cirhaiten
niusst. damil dLr siclrer: irn hrteme-'t bist'.)

'l tr.; r-,i.r.1

Identitiitsdicbstrrhl irn hrtenret ist cin Betnrg. clLrch clen eire Person sich dic pcrsoulrclten Datc-l

cilrcr anderen Perscin ancignct. s'eil sie Geld stehlen rvrll oder anclere Vorteiie haben r,i,ill

Methoden fiir den ldentitiitsdiebstahl im Internet:
o lc'lentitiitsdiebstahl durch E,-Mail oder spezialisiefte Webseiten (phishing): uran verlangt personliche

Daten, damit man eirte Belohtung bckommt.
o Anforderung von Infomatjonen beim Surl'en inr Internet: .,notige" Daten uur ein Konto zu erstellen.

o Durch soziale Netzr,verke (dffentlich vcrfiigbare Infbnnationcn): ar.rf ihnen gepostete Bilder,
Arbeitsplatz, Adresse, Telefbnnummel' usw.
o Anwendung von spezialisiefier Sollware: Pr ogramrre die das Dlickcn clcr Tastcn rcgistrieren.

Wie kannst du dich vor dem Identitiitsdiebstahl im Internet schtitzen:
o Veroffentliche auf den sozialen Netnverken kcine Dateu irber dich: (Geburlsclatum, Telefonnunrnrer Lrsw'.)

o Antworte nicht auf E-NIaiis, die drr personlichc Daten ecgen Belohnung fordern.
o Wenrr du dir ein Konto auf einer Webseite erstellst nrusst- dann liille nur die rninilnal notigcn Daten aus.

o Wenn rran dir perscinliche Informationcn auf einer Webseite verlangt und du rveilSt nicht was du

machen sol [st, dann frage deinc Eltem oder einen E.nvachsenen in dem du Vcrtrauen hast. ob du diese

lnformationen liefern musst.
o Versichere dich, dass du auf dem CompLrter Sicherheitsnraf3nahmen installicrt hast.

o Wii}rle l<or-nplizierle Passwofier fiir dein Konto LLnd bcnlitzc nicht dasselbe Passr,r'or1 liir mehrere Konten.
o Wenn dLL cjftentliche Cornputer benLitzen must, damit du den Identitatsdiebstahl venneic'lest, stafte den

Computer emeut, stafte den Brorn ser im Incognito Moclus unci am Ende starte r.vieder den Computer.

dbe!

7. Gruppenarbeit. Zusanrmen mit 3 Kollegen snche Infbrnrationen L'iber den ldentrtatscliebstzrhl im
hrterrrel. .leder von ctrcir wiihlt eine fiir den Idcntitritscliebstahl benritztc \4cthodc Lurcl die entsl.r'echendcn

Sicher-LreitsnraBnahnen. Die gefi-rndenon lnlbrmarioneLr beniitzencl, crstellt eine Liste mit den urn rrrcisl:l
beniitzten Methoden flir die beiden Kategorien. Frir jede Liste ordnet

die erhaltenen Resultate, anhand von den meisten gefi.rndenen

Adressen in der Suchmaschine.

8. Lies die Nachricht aus dem nebenstehenden Bild.
a) Wie wrirdest du vorgehen, wenn du so eine Nachricht

bekommen wrirdest? Warum?
b) Was flir eine Methode flir den Identitiitsdiebstahl hast

du in dieser Nachricht erkannt?

9. Suche im Intemet und finde ,,wieso brauchen wir
lntemetsicherheit". Wenn sich zwischen deinen Webseiten auch

folgende befinden: sri.ro, bitdefender.ro, nume.blogspot.ro, in welche

von diesen wiirdest du Vefirauen haben? Warum?

&r trast 1ffi0 $ ge*'annen. Um
den Preis an ertulten- schiclie
eine Email mit ltiame, Voma.me-

Adresse- CI'IP atr
premi{@4astig-ir{o.
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SicherheitsmaBnahmen im lnternet.
Beniitzen der Sicherheitsliisungen

1. Arbeitet paarweise. Besprich mit einem

Kollegen die Regeln, die man flir die

Sicherheit der virluellen Daten einhalten

muss. An welche SicherheitsmaBnahmen

erinnert ihr euch aus der V. Klasse?

Computer
ohne Antivirus

Gruppenarbeit. Zusammen mit 4

Kollegen erstelle eine Liste mit Typen
von Programmen, die dem Computer
schaden konnen. Schreibt vor jedes

Programm, was ihr dariiber wisst: Was es

bewirkt, wie es funktioniert usw.

Suche im Internet Informationen iiber
Malware (Schadsoftware). Vergleiche,

was du gefunden hast, mit der Liste von
der vorigen Ubung.

3.

Cornputer ohne

Aktualisierungen des

Betriebssystems

('or.nputer rnit Antivirus und

lrr: litti'rlert !rcrrlilert Trr
,J urclig.^iLiir rtc

,\ ktLr:rl r sierir n.{er: des

lJtttritltssr slcn-rs

r

Das Wort Mallvare, erhalten durch das Vereinigcn der Worter ntnliciotr,s wtd.softv,crre. wird beniitzt

urr eine Software zu identillzieren, die konzipiert ist. utn sich zu rnfiltrieren und einem Couputelsystem

zu schaden.

Beispiele fiir Malware-Programnre: Viren. Wi-irmet, Trojaner. Spyrvare, Adware und andere

Schadprogramrne.

a) Der Yirus. u'ahrscheinlich eine cler bekanntcsten

Schadsoftr,vare, ist ein kurzes Plogralt'rm, dass sich an ein audcres

Programm anhiingt.

Wie funktioniert er? Bei dem Stafien des Programtxs, stafiet zuerst

der Virus, der sich im Computerspeicher installierl, naclrhel staftet der

Virus das eigentliche Programm. Einmal irr, Arbeitsspeicher. sucht der

Virus andere Dateien die nicht infizierl wurden. darnit er sie infizier1.

b) Der Wurm ist ein Programm. das siclr vermehren kann, ohne

die direkte Aktion des Benutzers. inderl es sich alleine irn Netzrverk

auf Datentrdger (Memory Stick, exteme Festplatten usw.) kopiert.
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Eine vollstiindige Sicherheitsltisung muss Folgendes anbieten:

a) Scannen der Dateien auf Anfrage - prtifen der gewiinschten Dateien, damit bestimmt wird,

ob diese mit Malware infiziert sind oder nicht.

b) Scannen der Dateien beim Zugang - wenn eine Datei geoffnet wird, dann analysiert die

Sicherheitskjsung vor dem Offnen, ob die Datei gef;ihrlich ist oder nicht.

c) Die Analyse der besuchten Webseiten - die Sicherheitslosung verfolgt, was ftir Webseiten

besucht werden und blockiert denZrtgangzu den gefiihrlichen Webseiten oder warnt dich, dass du eine

Webseite besuchst, die deinem Computer (die Webseite ist bekannt, dass sie gef;ihrliche Soflware liefert)

oder dir schaden konnte (Phishing-Seite).

d) Verhaltensschutz die Sicherheitsanwendung prtift fiir jede im Computer installierte

Anwendung, ob sie eine den Malware-Programmen iihnliche Wirkung hat.

e) Scannen der Software-Schwachstellen - die Sicherheitslosung priift, ob das Betriebssystem

und die installierten Anwendungen keine Schwachstellen haben.

6. Gruppenarbeit. Zusammen mit 3 Kollegen suche im Intemet Inforrnationen tiber die

wichtigsten Sicherheitssuiten und flille eine Tabelle flir jede Anwendung aus, ob diese vollsttindige

SicherheitsmaBnahmen anbietet oder nicht.

7. Arbeitet paarweise. Mit einem Kollegen wiihle eine Sicherheitssuite aus, die sowohl gratis als

auch kostenpflichtige Losungen anbietet. Vergleicht die beiden Ldsungen. Welche wtirdest du wiihlen?

Aber dein Kollege? Warum?

8. Suche im Internet ,,geftilschtes Antivirus-Programm". Woriiber ist die Rede? Wie funktionierl so

ein Programm? Wie kann man sich vor einem geftilschten Antivirus-Programm schiitzen?

9. Beniitze deine bevorzugte Suchmaschine, um zrl bestimmen, welche Sicherheitssuite gegen die

Anwendungen vom Typ Ransomware schiitzt.

C'reeper war der erste Virus, der irn.fahr 1971 von Bob Thouas geschricben rvnrde. Dcr VirLrs hat

sich vermehrt und hat die Nachricht "I'm the creeper: catch me if you can" (lch bin dat' Bti.t'tit'|t|,

fang mich, wenn du kannst) angeschricben. FLir seinc .,Jagd" hat man ein andcres Pro-ulaut.t-t.

genannt Reaper (der Miiher), geschrieben.

Die Programme voln Typ Malware kcinnen als Waffen beniitzt wcrdcn. Stuxr..et ist cler Nutne eirtet

Malware, r,on der man glaubt, dass sie geschrieben wr.rrde. um das Nuklcarprograurr cles Irans zu

beeinflussen. Stuxnet infiltricrte sich auf cinen Conrputer dr-trch einen irtlzicrten USB N4emorystick

und verbreitete sich anf .uveitere Mcmorysticks. dre in clicsen Conrputer eingellihrt r.,"nrden. Str-rrnet

bewirkte, dass Zentrifugen, die fiir c|e Anreichemng cles Urans r enrendet u'urden, sich mit groBet'

Geschwindigkeit gedreht haben, \\'as ztt iltt'er Zerstortrnq tLilrrte.


